quicia Estatal
Cibernetica

jADOPTA UNA IDENTIDAD INFORMACION QUE
VIRTUAL RESPONSABLE! DEBES PROTEGER
/\ Datos de contacto
< «- Instala y actualiza programas de /N Nombrey apellidos

proteccion en todos tus dispositivos.

. I /\ Videos
) Activa la doble autentificacion en todas

tus redes sociales. A Fo tografias

Desconfia de enlaces desconocidos
podrian llevarte a sitios web apdcrifos. /\ Correo electrénico E

jRecuerda! jamas te solicitaran datos /\ Contrasefias
personales ni financieros por correo

electronico o llamada. ..
/\ Aficiones

/\ Informacién laboral

/\ Datos de geolocalizacién.

INCIDENTE —
CIBERNETICO:
Es aquella conducta o accion ilegal
que utiliza medios electronicos e

informaticos como via de ejecucion,
estos pueden ser tipificados con
base a nuestro Cdédigo Penal del

CIBERBULLYING: CIBEREXTORSION: CIBERFRAUDE:
Estado de Puebla.

Accion que busca molestar, Mediante amenazas o Accion de engafiar a otras
difamar, calumniar, excluir y intimidaciones se obliga a personas con la finalidad de
discriminar a individuos utilizando una persona a realizar obtenerun beneficio econémico.
elinternet para ello. algun acto, mayormente

depdsitos econémicos.

Vulneracionde ‘ Aplicaciones de
WhatsApp: préestamos:
Personas mal intencionadas obtienen acceso a Supuestas financieras ofertan prestamos
cuentas de WhatsApp mediante la vulneracion economicos, condicionan la descarga de
del buzén de voz de su nimero celular, para aplicaciones en moviles a fin de acceder y
solicitar préstamos monetarios. robar informacion para extorsionar a usuarios.
» Desactiva o cambia el NIP de tu buzén » Cuidado con los permisos aceptados al
de voz. instalar aplicaciones.
* Activa la verificacion en dos pasos. * Lee los términos y condiciones.
* Mantén actualizada la aplicacion. » Busca obtener préstamos en instituciones

legalmente establecidas.

() ciberpolicia Pue ¢NECESITAS AYUDA?

(¥) eCiberPoliciaPue #LaSeguridadLahacemosJuntos (O eeazisam

Correo
@ SSP.Pue @ electrénico

ga.delitosciberneticos@puebla.gob.mx

rd

SIGUENOSEN:

Secretaria de
Seguridad Publica




